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(57) Abstract: The invention relates to a method and system which are used for the visual scrambling of a video sequence and for the 
reconstruction (descrambling) of the original content thereof from a digital video stream obtained from encoding based on a wavelet 
transform. The method for the secure distribution of video sequences according to a digital stream format stems from wavelet- 
based coding, said format consisting of frames comprising blocks containing wavelet coefficients which describe visual elements. 
According to the invention, before transmission to the client equipment, the stream is analysed in order to generate (i) a modified 
main stream through the removal and replacement of certain pieces of information encoding the original stream and having the same 
format as said original stream, and (ii) a complementary piece of information with any format, comprising digital information which 
encode the original stream and which can be used to reconstruct the aforementioned modified frames. The modified main stream 
and the complementary information thus generated are then transmitted separately from the server to the destination equipment and, 
subsequendy, a synthesis of a stream with the nominal format is calculated on the destination equipment as a function of the modified 
main stream and the complementary information. The invention also relates to a system comprising at least one multimedia server 
containing the original video sequences, a video stream analysis device, a device for separating the original video stream into a 
modified main stream and a complementary piece of information according to the aforementioned analysis and at least one device on 
the destination equipment for the reconstruction of the video stream as a function of the modified main stream and the complementary 
infomiation. 

(57) Abrege : La pr6sente invention propose un procede et un syst&me permettant d'embrouiller visuellement une s^uence viddo 
et de recomposer (d^sembrouiller) son contenu original h partir d'un flux vid^o num6rique obtenu par un encodage reposant sur une 
transformee en ondelettes. I^ procdde pour la distribution s6curis6e de sequences videos selon un format de flux num6rique est issu 
d'un encodage bas6 ondelettes, constitu^ de trames (frames) comprenant des blocs contenant des coefficients d'ondelettes d^crivant 
Ics elements visuels. On procede, avanl la transmission a r^quipcment client, a une analyse du flux pour generer un flux principal 
modifie, par suppression et remplaceraent de ccrtaines informations codant le flux original et prdscntant le format du flux original, 
, et une information complementaire d'un format quelconque, comportant les informations numeriques codant le flux original, aptes 
h permettre la reconstruction desdites trames modifi^es, puis on transmet separement ledit flux principal modifie et ladite infonna- 
tion complementaire ainsi g^n^r^s depuis le serveur vers I'dquipement destinataire, et on calcule sur I'^quipement. destinataire une 
synth^e d'un flux au format naninal en fonction dudit flux principal modifie et de ladite information complementaire. L'invention 
conceme 6galement un syst&me comportant au moins un serveur multimedia contenant les sequences videos originales, un dispositif 
d'analyse du flux video, un dispositif de separation du flux video original en un flux principal modifie et en une information com- 
plementaire en fonction de ladite analyse el au moins un dispositif sur rcquipement destinataire pour la reconstruction du flux video 
en fonction dudit flux principal modifie ct de ladite information complementaire. 
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EMBROUILLAGE, DESEMBROUILLAGE ET DISTRIBUTION 
SECURISEE DE SEQUENCES AUDIOVISUELLES ISSUES DE CODEURS 
VIDEOS BASES SUR UN TRAITEMENT PAR ONDELETTES 

La prSsente invention se rapporte au domaine du 
5 traitement de sequences videos encodees a I'aide de 
codeurs videos bases sur la technologie des ondelettes. 

On se propose dans la presente invention de fournir 
un precede et un systeme permettant d ' embrouiller 
visuellement une sequence video et de recomposer 

10 ulterieurement (desembrouiller ) son contenu original a 
partir d'un flux video num^rique obtenu par un encodage 
reposant sur une transformee en ondelettes. 

La presente invention se rapporte plus 
particulierement a un dispositif capable de transmettre de 

15 fagon securisee un ensemble de flux videos de haute 
qualite visuelle vers un ecran de visualisation type §cran 
de t616vision et/ou pour etre enregistre sur le disque dur 
ou sur tout autre support d'enregistrement d'un boitier 
reliant le r^seau de teletransmission a 1' ecran de 

20 visualisation tel qu'un ecran de television ou un moniteur 
d'ordinateur personnel, tout en pr^servant la qualite 
audiovisuelle mais en evitant toute utilisation 
frauduleuse coitime la possibilite de faire des copies 
pirates de films ou de programmes audiovisuels enregistres 

25 sur le disque dur ou tout autre support d'enregistrement 
du boitier decodeur. L' invention concerne egalement un 
systeme client-serveur , le serveur fournissant le flux 
permettant le visionnage du film video numerique securise 
et le client lisant et affichant le flux audiovisuel 

30 numerique. 

Avec les solutions actuelles, il est possible de 
transmettre des films et des programmes audiovisuels sous 
forme numerique via des r^seaux de diffusion de type 
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hertzlen, cable, satellite, etc. ou via des r^seaux de 
t616coininunication type DSL (Digital Subscriber Line) ou 
BLR (boucle locale radio) ou via des rgseaux DAB (Digital 
Audio Broadcasting), etc. Par ailleurs, pour eviter le 
piratage des oeuvres ainsi diffusSes, ces dernieres sont 
souvent cryptees ou brouillees par divers moyens bien 
connus de I'homme de I'art. 

Concernant le traitement de sequences video encodees 
avec la technologie des ondelettes, I'art anterieur 
connait le brevet reference US 6370197 et intitule « Video 
Compression Scheme using wavelets » dans lequel les 
auteurs d6taillent une methode de codage d'une sequence 
vid6o basee sur une transform^e en ondelettes et gen^rant 
un flux numerique emboite. Get art anterieur ne propose 
aucune methode de protection du flux et/ou d'embrouillage 
de la sequence video. 

On connait egalement la demande de brevet EP0734164 
presentant un precede et un dispositif pour augmenter 
I'efficacite de codage, effectue par des encodeurs video 
bases sur la quantification vectorielle classifiee en 
5 optimisant le codage de mani^re a ne pas avoir k 
transmettre 1' information de classification dans le flux 
binaire encode. Get art anterieur s' applique a des flux 
videos issus de la transforraee en DGT ou en ondelettes. 
Dans ce but, le signal video entrant est divise en une 

10 pluralite de sous-bandes, par exemple les coefficients DC 
sont ranges dans une sous-bande et les coefficients AC 
dans des sous-bandes restantes, suivi d'un formatage en 
blocks de taille identique, chaque block incluant un 
coefficient DC et une multitude de coefficients AC. Un 

15 signal de selection est ensuite genere, repr^sentant la 
classe de quantification vectorielle correspondante k 
chaque block assemble. Cette etape est suivie de 
classification pour la quantification vectorielle par la 
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gSngration de paramfetres relatifs a 1' Evolution des 
coefficients DC dans le sens horizontal et vertical, et de 
I'encodage entropique diff^rentiel des coefficients DC 
relatifs aux blocks assembles pour ggn^rer un premier 
5 signal video encode. Les coefficients AC sont classifies 
et encodes separ^ment cl I'aide d'encodage entropique en 
fonction de 1' information de selection pour gen§rer un 
second signal vid6o encode. Les deux signaux ainsi 
generis sont formates pour .la transmission. Pour le 

10 decodage, aucune information de classification n'est 
transmise, elle est reconstruite a partir des coefficients 
DC encodes et transmis au decodeur. Cette solution 
concerne un precede relatif a la compression numSrique et 
I'encodage de flux videos issus de la transform§e en DCT 

15 et ondelettes. La description du proc6de indique les 
etapes a appliquer pour mettre en oeuvre une quantification 
vectorielle classifi^e, augmentant la compression et 
I'efficacite de I'encodage. Un seul flux est transmis vers 
le r^cepteur. Le probleme technique et I'objectif poses 

20 dans ce document sont d'optimiser le format numerique et 
il vise I'obtention d'un flux numerique formate a la 
sortie d'un encodeur numerique. Le precede d^crit dans 
cette solution ne permet pas de securiser le flux video et 
n'apporte aucune protection centre des utilisations 

25 illicites de flux videos issus de I'encodage en 
ondelettes • 

En ce qui concerne la protection d' images cod6es en 
ondelettes y I'art anterieur connait le document EP 1 033 
880 qui est relatif a un precede et un dispositif de 
30 protection par des modifications appliquees aux 
coefficients spatio-f requentiels . Ces modifications sont 
de type : modification des bits de signe des coefficients, 
modification des bits d' amelioration des coefficients. 
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choix des coefficients appropries appaxtenant a une sous- 
bande frequent ielle pour les peannuter, rotation d'un block 
regroupant des coefficients frgquentiels ranges par ordre 
croissant, tout en essayant de respecter au maximum les 
5 proprietes statistiques et I'entropie du signal original. 
Chaque type de modifications est conditionne a I'aide 
d'une cle, Les donnees ainsi protegees sont ensuite 
passees par un encodeur entropique et un bitstream 
conforme a la norme est genere. Get art anterieur 

10 represente une solution de cryptage a I'aide de cl^s, par 
consequent, un seul flux est transmis vers le recepteur et 
tous les elements constituant le flux original se trouvent 
a I'int^rieur du flux protege. Ce document concerne une 
solution ne repondant pas de maniere satisf aisante a la 

15 protection du flux video transmis. De ^plus, suite aux 
modifications avant I'encodage entropique, les proprietes 
statistiques sont modifiees et la taille du flux et le 
debit augmentent. Par consequent, cet art anterieur ne 
repond pas aux objectifs de haute s6curit6 garantissant un 

20 precede sans perte, objet de la presente invention. 

Une autre reference de I'art anterieur est le 
document WO 00 31964 A relatif a une m6thode et a un 
equipement pour le cryptage partiel d' images dans le but 
de les proteger et d'optimiser la place de stockage. Une 

25 premidre partie de 1' image est compress^e k faible 
qualite, sans cryptage, et une seconde partie de 1' image 
est cryptee. Quand la premidre et la deuxieme partie sont 
r^unies, on obtient 1' image de qualite maximale. La 
deuxifeme partie est cryptee et comprend deux sections, 

30 cryptees de maniere differente. Le decryptage de la 
premiere section et sa combinaison avec la premiere partie 
restitue 1' image initiale avec une quality moyenne. Le 
decryptage de la seconde section, sa combinaison avec la 
premiere section et la premiere partie restituent 1' image 
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origixiale a guallte maximale. L' image peut ggalement etre 
partitionnee en multiples sections ind^pendantes^ chaque 
section itant cryptie avec sa propre m^thode et sa propre 
cle. La methode de protection dans cet art ant^rieur est 
5 le cryptage, par consequent, tous les elements originaux 
du flux restent a I'interieur du flux protege, la 
restitution du contenu entier a partir du seul flux 
prot6g6 est possible dans le cas ou une personne mal 
intentionnee trouve ou simule les cl6s de cryptage, Coirane 

10 pour le document pric^dent, cette solution n'apporte pas 
une s^curite satisf aisante contre le piratage du flux 
video. Aussi, la taille du flux protege est differente de 
la taille du flux original. Cet art anterieur ne resout 
done pas le probleme de haute s^curite, tout en procurant 

15 une fine granularity dans la qualite des sequences videos 
reconstituees, traite dans la presente invention. 

Parmi I'art anterieur concernant la distribution 
s6curis6e de flux audiovisuels organises en multicouches 
bas6s sur le principe client — serveur, le brevet US 
2001/0053222 Al propose un precede et un systeme pour la 
protection de flux videos encodes selon la norme MPEG-4. 
Le flux audiovisuel est compose de plusieurs objets audio 
et videos, g^res par une composition scenique. Un des 
objets du flux video est crypte a I'aide d'une cle generee 
en quatre etapes de cryptage qui est renouvelee 
periodiquement . Les objets proteges sont les objets 
videos. L'objet crypte est multiplexe avec les autres 
objets et le flux entier est envoye a 1 'utilisateur . Le 
flux MPEG-4 est recompose sur I'equipement destinataire 
par le module de decryptage, qui reconstitue le flux video 
original, a partir du flux video crypte, et en rggenerant 
la cle de cryptage a partir d' informations de cryptage 
envoy^es au prealable et a partir d ' informations contenues 
dans le flux crypte. Etant donn^ que tout le contenu 
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protSgg des objets vidSo se trouve dans le flux envoys a 
I'utilisateur, une personne mal intentionnee qui retrouve 
les cl6s de cryptage pourra decrypter ce contenu protege 
at le visualiser ou diffuser. Cet art antSrieur ne r#sout 
done pas entierement le probleme de la securlsation du 
flux vldSo. 

A 1' inverse de la plupart de ces systemes 
« classigues » de protection, le proc^de conforme a 
1' invention assure un haut niveau de protection tout en 
r^duisant le volume d' information necessaire pour avoir 
5 acces au contenu original a partir du contenu protege. 

La protection, realisee de fagon conforme ^ 
1' invention, est basee sur le principe de suppression et 
de remplacement de certaines informations codant le signal 
visuel original par une methode quelconque, soit : 
substitution, modification, permutation ou deplacement de 
1 ' information . Cette protection est egalement basee sur la 
connaissance de la structure du flux binaire a la sortie 
de I'encodeur visuel base ondelettes. 

La presente invention concerne le principe general 
d'un proc6d6 de securisation d'un flux audiovisuel. 
L'objectif est d'autoriser les services de vid6o a la 
demande et a la carte a travers tous les reseaux de 

10 diffusion et 1 ' enregistrement local dans le boitier 
decodeur num^rique de I'usager, ainsi que la visualisation 
en direct des chaines de television. La solution consiste 
a extraire et conserver en permanence a I'exterieur de 
1' habitation de I'usager, en fait dans le reseau de 

15 diffusion et de transmission, une partie du flux 
audiovisuel numerique enregistre chez le client ou diffuse 
en direct, cette partie etant primordiale pour visualiser 
ledit flux audiovisuel numSrique sur un ecran de 
television ou de type moniteur, mais etant d'un volume 

20 tres faible par rapport au volume total du flux 
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audiovisuel numerique enregistre chez I'usager ou regu en 
temps reel. La partie manquante sera transmise via le 
riseau de diffusion ou de transmission au moment de la 
visualisation dudit flux audiovisuel numerique. 

Le flux audiovisuel numerique 6tant modifie et 
s^parS en deux parties , la plus grande partie du flux 
audiovisuel modifie, appele «flux principal modifi6» sera 
done transmise via un r^seau de diffusion classique alors 
que la partie manquante appelge ((information 
compl6mentaire» sera envoySe a la demande via un reseau de 
telecommunication bande 6troite comme les reseaux 
tei^phoniques classiques ou les reseaux cellulaires de 
type GSM, GPRS ou UMTS ou en utilisant une petite partie 
d'un r6seau de type DSL ou BLR, ou encore en utilisant un 
sous-ensemble de la bande passante partagee sur un reseau 
cable. Le flux audiovisuel numerique original est 
reconstitu§ sur l'6quipement destinataire (decodeur) par 
un module de synthese a partir du flux principal modifie 
et de 1 ' information complementaire. 
5 L' invention realise un systeme de protection, 

comprenant un module d' analyse - embrouillage et de 
d^sembrouillage base sur un format numerique issu de 
I'encodage d'un flux video bas6 sur des transformees en 
ondelettes. Le module d' analyse et d' embrouillage propose 

10 par 1' invention repose sur la substitution par des 
« leurres » ou la modification d'une partie des 
coefficients issus de la transformation en ondelettes. Le 
fait d' avoir enlev6 et substitue une partie des donn^es 
originales du flux numerique d'origine lors de la 

15 generation du flux principal modifie, ne permet pas la 
restitution dudit flux d'origine a partir des seules 
donnees dudit flux principal modifie. De par les 
caracteristiques de « scalabilite » de la transformee en 
ondelettes, la notion de (( scalability » 6tant definie a 
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partir de 1 'expression en anglais « scalability » qui 
caracterise un encodeur capable d' encoder ou un d^codeur 
capable de decoder un ensemble ordonng de flux numSrigues 
de fagon a produire ou recons-tituer une sequence multi 
5 couches, plusieurs variantes du procSd6 d'embrouillage et 
de desembrouillage sont mises en oeuvre et sont illustrees 
avec des exemples de realisation. 



L* invention concerne selon son acception la plus 

10 generale un precede pour la distribution securisee de 
sequences videos selon un format de flux numerique issu 
d'un encodage base sur un traitement par ondelettes^ 
constitue de trames (frames) comprenant des blocs 
contenant des coefficients d'ondelettes decrivant les 

15 elements visuals, caracterise en ce que I'on precede, 
avant la transmission a I'equipement client, a une analyse 
du flux pour generer un flux principal modifi^, par 
suppression et remplacement de certaines informations 
codant le flux original et presentant le format du flux 

20 original, et une information complementaire d'un format 
quelconque, comportant lesdites informations numeriques 
codant le flux original aptes a permettre la 
reconstruction desdites trames modifiees, puis a 
transmettre separement ledit flux principal modifi^ et 

25 ladite information complementaire ainsi g6n6r6s depuis le 
serveur vers I'equipement destinataire. 

La protection est effectuee par suppression des 
elements originaux et leur substitution par des leurres, 
les elements originaux extraits etant stockes separement 

30 dans 1 ' information complementaire. Le fait d'avoir enlev^ 
et substitue une partie des donnees originales du flux 
vid^o d'origine lors de la generation du flux principal 
modifi^, ne permet pas la restitution dudit flux d'origine 
a partir des seules donnees dudit flux principal modifie. 
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Le flux vid6o est entierement proteg6 (toutes les 
sous-bandes) et entierement transmis via le rSseau ou via 
un support physique a I'utilisateur, independamment de ses 
droits. La reconstitution partielle est effectuee via 
5 1' envoi d'une partie de 1 ' information complementaire^ 
contenant les Sl^ments originaux et cela directement ou en 
mode progressif. 

Le module d' analyse et d'embrouillage decide comment 
degrader visuellement le flux video en fonction de sa 

10 structure et de ses propriet^s de scalability resultant de 
la transform^e en ondelettes. L' etude se porte sur 
1' impact de la modification de differentes parties du flux 
(coefficients, sous-bandes, couches de scalabilite, zones 
d'interet) sur la degradation visuelle. 

15 De preference, 1 'embrouillage est effectue en 

modifiant des coefficients ondelettes appartenant a au 
moins une sous-bande temporelle resultant de 1' analyse 
temporelle • 

Avantageusement , 1 ' embrouillage est effectu§ en 
20 modifiant des coefficients d' ondelettes appartenant a 

moins une sous-bande spatiale resultant de 1' analyse 

spatiale d'une sous-bande temporelle. 

Avantageusement, 1 ' embrouillage est effectue en 

modifiant des coefficients d' ondelettes appartenant a 
25 moins une sous-bande temporelle resultant d'une analyse 

temporelle d'une sous-bande spatiale. 

Avantageusement les coefficients ondelettes a 

modifier sont choisis selon des lois al6atoires et/ou 

definies a priori. 
30 Selon un mode de realisation particulier, les 

parametres pour 1' embrouillage dependent des proprietes de 

scalabilite temporelle et/ou de scalability spatiale et/ou 

de scalability qualitative et/ou de scalabilite en debit 

et/ou de scalability par rygions d'interet offertes par 
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les flux numeriques gSnSrgs par les codeurs bas^s 
ondelettes . 

Avantageusement , I'intensite vlsuelle de la 
degradation des sequences vid6o obtenue est dSterminee par 
5 la quantity de coefficients d' ondelettes modifies dans 
chaque sous-bande spatio-temporelle . 

Avantageusement, I'intensite de la degradation 
visuelle des sequences videos decodees a partir du flux 
principal modifie est fonction de la position au sein du 

10 flux numerique original des donnees modifiees, lesdites 
donnees repr^sentant, selon leurs positions, les valeurs 
quantifiees selon des precisions differentes des 
coefficients ondelettes appartenant a une sous-bande 
spatio-temporelle • 

15 Avantageusement r I'intensite de la degradation 

visuelle des sequences video decodees a partir du flux 
principal modifie est determin^e selon 1 ' appartenance a la 
couche de qualite des coefficients d' ondelettes modifies 
dans chaque sous-bande spatio-temporelle. 

20 Selon un mode de mise en oeuvre particulier, la 

modification des coefficients d' ondelettes est effectuee 
directement dans le flux binaire. 

Selon une variante, la modification des coefficients 
d' ondelettes est effectuee avec un decodage partiel. 

25 Selon une autre variante, la modification des 

coefficients ondelettes est effectuee pendant le codage ou 
en effectuant un dScodage puis un re-encodage complet. 

Avantageusement, la taille du flux principal modifie 
est strictement identique a la taille du flux video 

30 numerique original. 

Selon une autre variante, la substitution des 
coefficients d' ondelettes est effectuee avec des valeurs 
al^atoires ou calculees. 
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De pr6f6rence, la durge de I'embrouillage visuel 
obtenu au sein d'un groupe de trames est d6tenninee en 
fonction de la sous-bande temporelle a laguelle 
appartiennent les coefficients d*ondelettes modifies. 
5 Avantageusement, I'embrouillage visuel obtenu au 

sein d'un groupe de treunes est limite spatialement dans 
une region d'int6rSt de chague trame. 

De plusr 1' information complementaire est organisee 
en couches de scalabilite temporelle et/ou spatiale et/ou 
10 qualitative et/ou de debit et/ou sur zone d'interet. 

Dans une variante, le flux est desembrouille 
progressivement avec diff^rents niveaux de qualite et/ou 
resolution et/ou frame-rate et/ou selon une region 
d'interet via I'envoi de certaines parties de 
15 1 ' information complementaire correspondant aux couches de 
scalabilite respectivement qualitative et/ou spatiale 
et/ou temporelle et/ou pour une region d'int^ret. 

Selon une autre variante, le flux est desembrouille 
partiellement selon diffirents niveaux de qualite et/ou 
20 resolution et/ou frame-rate et/ou selon une region 
d'interet via 1' envoi d'une partie de 1 ' information 
complementaire correspondant ^ la (aux) couche(s) de 
scalabilite respectivement qualitative et/ou spatiale 
et/ou temporelle et/ou pour cette region d'interet. 
25 Selon un mode de mise en ceuvre particulier, on 

calcule sur I'^quipement destinataire une synthese d'un 
flux numerique au format original en fonction dudit flux 
principal modifie et de ladite information complementaire. 

Selon un mode de mise en ceuvre particulier, la 
30 transmission dudit flux principal modifie est realisee a 
tr avers un support materiel distribue physiquement [CD- 
ROM, DVD, disque dur, carte a memoire flash] . 

Avantageusement, le flux principal modifie subit des 
operations de transcodage, de rearrangement et/ou 
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d' extraction de trames ou de groupes de trames pendant sa 
transmission. 

Avantageusement, la transmission de ladite 
information complementaire est rSalisSe h travers un 
5 support materiel distribue physiquement [carte k memoire 
flash, carte a puce]. 

De preference, la modification des coefficients 
d'ondelettes est parfaitement reversible (procede sans 
perte) et le flux numerique reconstitu^ partir du flux 
10 principal modifie et de 1 ' information complementaire est 
strictement identique au flux original. 

Avantageusement, la modification des coefficients 
d'ondelettes est parfaitement reversible (procede sans 
perte) et la portion du flux numerique reconstituee a 
15 partir du flux principal modifie et de 1 ' information 
complementaire est strictement identique a la portion 
correspondante dans le flux original. 

Selon une variante particuliere, la reconstitution 
d'un flux video desembrouille est control^e et/ou limit^e 
20 en termes de frame-rate et/ou de resolution et/ou de debit 
et/ou de qualite predefinis, en fonction des droits de 
I'utilisateur. 

Selon une autre variante, la reconstitution d'un 
flux video desembrouille est limitee en termes de frame- 
25 rate et/ou de resolution et/ou de debit et/ou de qualite 
en fonction de I'appareil de visualisation sur lequel il 
est visualise. 

Selon une autre variante, la reconstitution du flux 
video desembrouille est effectuee de maniere progressive 
30 par etapes jusqu'a la reconstitution du flux video 
original. 

L * invention concerne egalement un systeme pour la 
fabrication d'un flux video, comportant au moins un 
serveur multimedia contenant les sequences videos 
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originales et comportant un dispositif d' analyse du flux 
vld§o, un dispositif de separation du flux video original 
en un flux principal modifiS par suppression et 
remplacement de certaines informations codant le signal 
5 visuel original et en une information complementaire en 
fonction de ladite analyse, et au moins un dispositif sur 
I'equipement destinataire pour la reconstruction du flux 
vid^o en fonction dudit flux principal modifi6 et de 
ladite information complementaire, 

10 

La presente invention sera mieux comprise a la 
lecture de la description d'un example non limitatif de 
realisation qui suit, se referant a la figure decrivant 
1 ' architecture d' ensemble d'un systeme pour la mise en 

15 cBuvre du precede selon 1' invention. 

La protection des flux visuels d^crite est elaboree 
en se basant sur la structure des flux binaires et leurs 
caracteristiques dues a I'encodage base ondelettes. Nous 
rappelons ci-apres cette structure. 

20 Un codeur vid6o bas^ sur un traitement par 

ondelettes realise une decomposition temporelle et 
spatiale d'une sequence video initiale afin d'obtenir un 
ensemble de coefficients d' ondelettes spatio-temporels . 
Ces coefficients sont ensuite quantifies puis codes par un 

25 codeur entropique afin de g^nerer un ou plusieurs flux 
binaires emboites qui possedent des propri^t^s de 
scalabilite temporelle et/ou scalability spatiale (ou de 
resolution) et/ou scalabilite qualitative et/ou 
scalabilite de debit et/ou scalabilite de regions 

30 d'interet. 

La propriete de scalabilite temporelle est la 
possibilite de decoder a partir d'un unique ou plusieurs 
flux binaires emboites, des sequences videos dont la 
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frequence d'affichage des trames (nombre de trames par 
seconds) est variable. 

Dans la littSrature bien connue par I'homme de 
I'artr sont employees les notions en anglais « frames » 
5 (trames) et « frame rate)) (nombre de trames par seconde), 
notions qui seront utlllsees par la suite pour d§crlre la 
presente Invention. 

La proprl6t6 de scalability spatlale est la 
possibility de decoder a partlr d'un unique ou h partlr de 
10 plusieurs flux blnalres emboit^s des sequences videos dont 
la resolution spatlale (taille) des frames est variable. 

La propriety de scalability qualitative est la 
posslbilite de decoder a partir d'un unique ou plusieurs 
flux blnalres emboites des sequences videos dont la 
15 quality visuelle des frames, mesuree selon des crlteres 
objectifs et/ou subjectlfs, est variable. 

La propriety de scalability de dybit est la 
possibility de dycoder a partir d'un unique ou plusieurs 
flux blnalres emboltys des syquences vidyos selon un dybit 
20 moyen (nombre moyen de bits d' Information par seconde) 
variable . 

La propriety de scalability sur rygion d'intyret 
est la possibility de dycoder a partir d'un unique ou 
plusieurs flux blnalres emboitys une ou plusieurs zones 

25 clbiyes au seln de la syquence vidyo. 

A I'encodage, une syquence vidyo originale est 
segmentye en groupes de N frames successives appeiy GOF 
(Group Of Frames), chaque GOF ytant ensuite traity de 
manlere Indypendante durant I'encodage. On note un GOF de 

30 longueur N GOF= ( Fo , Fj , ... , Fh-i ) , F^ etant les frames pour 1 = 
0,1, 2,... N-1). Les coefficients d'ondelettes spatio- 
temporels sont generys en deux ytapes successives et selon 
une analyse spatlale et temporelle des frames du GOF. 
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La premiere itape consists a effectuer une 
analyse temporelle des N frames de chaque GOP selon la 
direction estimee du mouvement (analyse temporelle avec 
estimation de mouvement), ceci afin de supprimer les 
redondances temporelles et de concentrer spatialement dans 
les frames issues de 1' analyse temporelle I'energie et les 
informations dues au mouvement. Cette analyse temporelle 
peut dtre r6alis6e selon des resolutions spatiales 
differentes et apres decomposition en ondelettes de chaque 
frame du GOFr 1' estimation de mouvement 6tant realisee 
ind^pendamment au sein de chaque sous-bande spatiale 
(estimation de mouvement multi-r6solution) . 

La seconde ^tape consiste a effectuer une 
analyse spatiale des N frames resultant de 1' analyse 
temporelle a I'aide d'une decomposition en ondelettes afin 
de supprimer les redondances spatiales et de concentrer 
I'finergie due aux discontinuites spatiales presentes dans 
chaque frame. 

L' analyse temporelle est r§alis6e en plusieurs 
iterations . 

A la premi&re iteration, p frames successives du 
GOF original sent analysees au moyen de filtres ondelettes 
f^ et fa pr6d6finis de longueur p et apres estimation et 
compensation du mouvement pour chaque frame et par rapport 
a une ou plusieurs frames dites frames de reference. 
Gen6ralement p=2 et deux frames successives 
{^21/^214.1) /i=0,.., N/2, sont filtrees et engendrent une frame 
dite de « basse frequence » ou « moyenne » et notee 
Li=fL(F2if Fji+i) et une frame dite de « haute frequence » ou 
« difference » et not^e Hi=fH(F2i,F2i+i) . A la premiere 
iteration de I'gtape d' analyse temporelle sont ainsi 
g^neres un sous-ensemble t-L^ de frames de type L de 
longueur N/2 et un sous-ensemble t-Hi de frames de type H 
de longueur N/2, tels que 
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t-Li=(Lo^Li,.-/ 1*8/2) / 
t-Hi= ( Hq , Hi , — / Hi,/2 ) • 
A chague iteration k>l suivante, 
1' estimation/compensation de mouvement et le filtrage 
5 temporel sont itfir^s sur le sous-ensemble de frames t-L,,.i 
de type L obtenues a 1' iteration k-1 et sont ggn§r6s deux 
nouveaux sous -ensembles de frames t-Lj^ et t-H,^ dont la 
longueur (nombre de frames) est diminu^e d'un facteur 2 
par rapport a t-Lx-i» Dans certains cas, 1' iteration porte 
10 aussi sur le sous-ensemble de frames t-Hj^.i. 

Le nombre total d' iterations durant 1' analyse 
temporelle est note n^. II est compris entre 1 et N/2. A 
1' issue de 1' analyse temporelle, nj+1 sous-bandes 
temporelles sont g6n6rees. 

15 

Par exemple, avec N=16 et n^-^ : 



GOF=(Po/Pi,.../F„) 


t-La«(Lor^,L,) 


t-Hi=(Ho,.-,H,) 




t — 112— (I^Bq f — f I<H} ) 




t-L3=(LIiLo,LI*Li) 


t-H3=(LLHo,LIJiIi) 




t-L4= (LLLLo) t-H4= (LLLHo) 





20 



L'analyse temporelle d'un GOF de longueur N=16 avec 
a,=4 genere ainsi 16 nouvelles frames r^parties dans 
ap+l=4+l=5 sous-bandes temporelles : 

■ Sous-bande t-L^ : 1 frame de type L : LLLL©/ 
25 ■ Sous-bande t-H^ : 1 frame de type H : LLLHo, 

■ Sous-bande t-Hj : 2 frames de type H : LLHo, 

LLHi, 

■ Sous-bande t-Hj : 4 frames de type H : LHor^/LHa 



wo 2004/095840 PCT/FR2004/000947 

17 

■ Sous-bande t-Hj : 8 frames de type H : Hor-^rH,. 

L' analyse spatiale est rgalisee ensuite sur chacune 
des frames appartenant a chaque sous-bande temporelle t-Lj 
et t-Hi : chaque frame est d6compos6e a I'aide d'une 
transform^e en ondelettes discrete k D niveaux, gengrant 
ainsi 3xD+l sous-bandes spatiales de coefficients 
d' ondelettes pour chaque frame, Ces sous-bandes spatiales 
sont notges s-LLo, s-HLj, s-LHi, s-HHi, S-HL2, s-LHj, S-HH2, 
S-HLor S-LHo/ S-HHd. 

A 1' issue des analyses temporelles et spatiales, 
(nj+l)x(3D+l) sous-bandes spatio-temporelles de 
coefficients d* ondelettes sont disponibles : 

t-L,T(s-LLo) , t-L„,(s-HLi) , t-L„^(s-LHi) r t-L„j(s- 
HHi), t-L„^(s-HLj,)r t-L„T(s-LHJ, t-L„^( s-HHd) , 

■ t-H^^(s-LLo) , t-H^^(s-HLi) / t-H^^Cs-LHi) , t-H^y(s- 
HHJ, t-H„^(s-HLp), t-H„^(s-LHJ, t^H„^( s-HHJ , 

■ 

t-Hi(s-LLo) ,t-Hi(s-HLJ , t-Hi(s-LHJ , t-Hi(s-HHi) , 
t-Hi(s-HLJ, t.Hi(s-LHo), t-Hi(s-HHp). 

Les coefficients ondelettes de chaque sous-bande 
spatio-temporelle sont ensuite compresses progressivement 
par plan de bits a I'aide d'un codeur entropique dont le 
but est de supprimer les redondances statistiques existant 
au sein d'un ensemble fixe de coefficients ondelettes. Le 
codeur entropique genere, pour chaque ensemble de 
coefficients ondelettes codes independamment , un flux 
binaire qui peut etre decoup6 en plusieurs sous-flux 
repartis selon diff^rentes couches de qualite. 

Apres une analyse de la structure en sous-bandes 
d^crite precedemment , le module d' analyse et 
d' embrouillage conforme a 1' invention effectue des 
modifications (par permutation et/ou substitution et/ou 
seuillage) d'un sous-ensemble des coefficients 
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d'ondelettes appartenant a une ou plusieurs sous-bandes 
spatio-temporelles . Ces modifications introduisent une 
degradation perceptible visuellement (embrouillage) de la 
sequence video d#cod6e a partir de ces coefficients 
modifies. En fonction du nombre de coefficients modifies, 
de leurs localisations dans une sous-bande spatiale, de 
leurs appartenances aux sous-bandes spatio-temporelles, de 
leurs appartenances a une ou plusieurs couches de qualite, 
de leur position au sein de 1' ensemble des coefficients 
appartenant a une seule sous-bande spatio-temporelle et du 
type de modification, un controle de I'etendue spatiale 
et/ou temporelle et/ou selon les couches de qualite de 
1' embrouillage, ainsi qu'un controle de I'intensite de la 
degradation due a 1' embrouillage sont possibles. 

En modifiant des coefficients d'ondelettes dans des 
sous-bandes spatiales d'une sous-bande temporelle t-X de 
longueur 1^ (i.e. contenant 1^ frames), les N/l^ frames 
consScutives du GOF sont embrouillges. 

Le choix du type de sous-bande spatiale a laquelle 
appartient les coefficients d'ondelettes (s-HL ou s-LH ou 
s-HH) permet de controler 1' aspect visuel de 
1' embrouillage : pour la sous-bande s-HL des artefacts de 
direction verticale apparaissent sur les frames 
(degradation des discontinuit^s spatiales verticales), 
pour la sous-bande s-LH des artefacts horizontaux 
apparaissent (degradation des discontinuites spatiales 
horizontales) et pour la sous-bande s-HH des artefacts de 
type « damier » apparaissent (degradations conjointes des 
discontinuites spatiales horizontales et verticales ) . 

Le choix du niveau de resolution r auquel appartient 
la sous-bande spatiale (s-LL^ ou s-HL^ ou s-LH^ ou s-HH^) 
permet de controler I'etendue spatiale de 1' embrouillage 
engendre par la modification des coefficients 
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d'ondelettes : plus r est proche de 0, plus I'gtendue 
spatiale sera importante. 

Une modification des coefficients d'ondelettes 
appartenant a une sous-bande de resolution r 2: 0 genere un 
embrouillage qui sera visible sur toutes les frames 
dicod^es de resolution spatiales superieure r+1, r+2^ 

Une modification des coefficients ondelettes 
appartenant k une couche de quality q ggnere un 
embrouillage qui sera visible sur toutes les frames 
dgcodges en considfirant au moins les q premieres couches 
de quality. 

La modification des coefficients d' ondelettes 
spatio-temporels est rgalis^e apres un decodage partiel du 
flux binaire g6n6r6 selon un standard ou une norme ou un 
algorithme ou un format d'encodage. Une fois la 
modification effectuee, un r^-encodage des coefficients 
est realise afin de ggnSrer un flux binaire de taille 
identique et qui respecte la conformite vis-a-vis du 
standard ou de la norme ou de 1' algorithme ou du format 
d'encodage ayant genere le flux binaire original. 

Avantageusement, des sous-ensembles de bits a 
I'interieur meme du flux binaire original representant les 
coefficients d ' ondelettes spatio-temporels codes sont 
modifies sans decodage et sans perturber la conformite du 
flux vis-a-vis du standard ou de la norme ou de 
1' algorithme ou du format d'encodage ayant genere le flux 
binaire original. 

Le choix des coefficients ondelettes spatio- 
temporels a modifier au sein d'une sous-bande spatio- 
temporelle est conduit de maniere al^atoire et/ou selon 
des regies definies a priori. 

Avantageusement, le flux principal modifie a une 
taille identique k celle du flux video original. 
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L'embrouillage ainsi ggnSrS prSsente des propriStSs 
de scalability temporelle^ spatiale^ qualitative^ de dSbit 
et sur zone d'intSret. 

Avantageusement , 1 ' information complementaire 
5 relative audit embrouillage ainsi g^nere est organisSe en 
couches de scalability temporelle, spatiale, qualitative, 
de dSbit et sur zone d'intSrgt. 

En fonction du nombre de GOF et/ou du nombre de 
frames embrouill6es au sein d'un GOF, 1' embrouillage 
10 pr6sente une scalabilite temporelle comprise entre : 
« toutes les frames de tous les GOF (embrouillage 
maximal) » et « aucune frame d'aucun GOF » (sequence non 
embrouillSe) • 

En fonction des resolutions des sous-bandes 
15 spatiales auxquelles appartiennent les coefficients 
d'ondelettes modifies, 1 ' embrouillage pr6sente une 
scalabilite spatiale comprise entre : « toutes les 
resolutions sont embrouill^es » (i.e. de la resolution r=0 
a la resolution r=R) et « aucune des resolutions n'est 
20 embrouillee »• 

En fonction du nombre de coefficients d'ondelettes 
modifies et des resolutions des sous-bandes spatiales 
auxquelles ils appartiennent, 1 'embrouillage presente une 
scalabilite qualitative s'echelonnant de : « la totalite 
25 de chaque frame est embrouillee », « certaines regions 
spatiales de chaque frame sont embrouiliees » (regions 
d'interets) et « aucun embrouillage n'est applique sur les 
frames » . 

Reciproquement, le desembrouillage presenter a lui 
30 aussi les differentes scalabilites enoncees (temporelle, 
spatiale, qualitative, de debit et de zone d'interet). 

Avantageusement, ledit desembrouillage permettra 
d'adresser les differentes scalabilites enoncees 
(temporelle, spatiale, qualitative, de debit et de zone 
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d'int^ret)/ grace a 1' envoi de certaines parties de 
1 ' information complementaire correspondant a differentes 
couches de scalability (temporellef spatiale, qualitative, 
de debit et de zone d'intgret), donnant ainsi acces a des 
5 . niveaux differents de quality/resolution/ frame-rate pour 
la sequence video d^codye ^ partir du flux dSsembrouiliy 
partiellement . 

Avantageusement , les differents niveaux de 
qualite/resolution/frame rate de la sequence vidSo sont 

10 obtenus ^ partir du flux desembrouilie partiellement via 
1' envoi d'une partie de 1 ' information complementaire par 
couche de scalability (temporelle, spatiale, qualitative, 
de dibit et de zone d'inter§t). 

On comprendra mieux le principe d'embrouillage et de 

15 desembrouillage se basant sur ces diffSrentes scalabilites 
a I'aide de I'exemple non limitatif de realisation prefere 
qui suit. 

Sur le dessin en annexe, la figure represente un 
mode de realisation prefere particulier du systSme client- 

20 serveur conforme a 1' invention. 

Le flux d'origine (1) est directement sous forme 
numerique ou sous forme analogique. Dans ce dernier cas, 
le flux analogique est convert! par un codeur base 
ondelettes non represente en un format numerique (2). Le 

25 flux video que I'on souhaite securiser (2) est passe a un 
module d' analyse et d'embrouillage (3) qui va generer un 
flux principal modifie (5) au format identique au flux 
d' entree (2) en dehors de ce que certains des coefficients 
ont ete remplaces par des valeurs differentes de celles 

30 d'origine, et est stocke dans le serveur (6). 
L ' information complementaire ( 4 ) , de format quelconque , 
est egalement placee dans le serveur (6) et contient des 
informations relatives aux elements des images qui ont ete 
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modifies, remplacSs, substitu^s ou dSplacSs, et leur 
valeur ou emplacement dans le flux original, 

Le flux (5) au format identigue au flux original est 
ensuite transmis, via un rSseau haut debit (9) de type 
5 hertzien, cable, satellite, etc., au terminal du 
spectateur (8), et plus precisement sur son disgue dur 
(10). Lorsgue le spectateur (8) fait la demande de 
visionnage du film present sur son disgue dur (10), deux 
Sventualit^s sont possibles : soit le spectateur (8) ne 

10 poss^de pas tous les droits necessaires pour voir le film, 
dans ce cas, le flux vidSo (5) genSre par le module 
d'embrouillage (3) present sur le disgue dur (10) est 
passe au systeme de synthese (13), via une m^moire tampon 
de lecture (11), gui ne le modifie pas et le transmet a 

15 1' identigue a un lecteur afficheur capable de le decoder 
(14) et son contenu, d^grad^ visuellement par le module 
d' embrouillage (3), est affich^ sur I'ecran de 
visualisation (15). Avantageusement , le flux video (5) 
q6n6r6 par le module d' embrouillage (3) est pass^ 

20 directement via un r^seau (9) a la memoire tampon de 
lecture (11) puis au systeme de synthese (13). 

Avantageusement, le flux vid6o (5) subit dans le 
r^seau (9) une s^rie d' operations de transcodage et de 
rearrangement de ses trames ou groupes de trames. 

25 Soit le serveur decide que le spectateur (8) possede 

les droits pour visualiser correctement le film. Dans ce 
cas, le module de synth&se (13) fait une demande de 
visionnage au serveur (6) contenant 1 ' information 
compl^mentaire necessaire (4) a la reconstitution de la 

30 vid^o originale (2). Le serveur (6) envoie alors via le 
r^seau de telecommunication (7) de type ligne tel^phonique 
analogique ou numerique, DSL (Digital Subscriber Line) ou 
BLR (Boucle Locale Radio), via des reseaux DAB (Digital 
Audio Broadcasting) ou via des reseaux de 



wo 2004/095840 PCT/FR2004/000947 

23 

t^lScommunicatlons mobiles numeriques (GSH, GPRS, UMTS), 
1' information complSmentaire (4), permettant la 
reconstitution de la vid^o originale, de fagon h ce que le 
spectateur (8) puisse la stocker dans une mgmoire tampon 
5 (12). Le module de synthese (13) procede alors a la 
restauration du flux vid^o embrouillS qu'il lit dans sa 
m^moire tampon de lecture (11), des champs modifies dont 
il connait les positions ainsi que les valeurs d'origine 
sont restituees, grace au contenu de 1 ' information 

10 complSmentaire lue dans la memoire tampon (12) de 
desembrouillage. La quantity d' informations contenue dans 
1 ' information complementaire (4) qui est envoyee au module 
de desembrouillage est specif ique, adaptative et 
progressive pour chaque spectateur et depend de ses 

15 droits, par exemple utilisation unique ou multiple, droit 
de faire une ou plusieurs copies privees, retard ou 
anticipation de paiement. Le niveau (qualite, quant ite, 
type) de 1 ' information complementaire est determine 
egalement en fonction de la qualite visuelle requise par 

20 I'utilisateur . Le codage video has6 ondelettes se 
caract6risant par les scalabilit6s precedemment d^crites 
permet la restitution du flux video avec des niveaux de 
qualite, de resolution, de frequence de trames differents. 
Avantageusement, le flux principal modifie (5) est 

25 pass6 directement via un r^seau (9) a la memoire tampon de 
lecture (11) puis au module de synthese (13). 

Avantageusement, le flux principal modifie (5) est 
inscrit (enregistre) sur un support physique comme un 
disque de type CD-ROM, DVD, disque dur, carte a memoire 

30 flash, etc. (9bis). Le flux principal modifie (5) sera 
ensuite lu depuis le support physique (9bis) par le 
lecteur de disque (lObis) du boitier (8) pour etre 
transmis a la memoire tampon de lecture (11) puis au 
module de synthese (13). 
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Avantageusement , 1 ' information complSmentaire ( 4 ) 
est enregistrSe sur un support physique (7bis) de format 
carte de credit^ constitui par une carte a puce ou une 
carte h memoire flash. Cette carte (7bis) sera lue par le 
5 module (12) du dispositif (8) qui comprend un lecteur de 
carte (7ter). 

Avantageusement, la carte (7bis) contient les 

applications et les algorithmes qui seront exScutSs par le 

systeme de synthese (13). 
10 Avantageusement, le dispositif (8) est un systdme 

autonome, portable et mobile. 

Nous aliens detainer le f onctionnement du module 

d' analyse et d'embrouillage (3) illustrant le choix de 

I'embrouillage effectue. La sequence vid6o originale est 
15 segment^e en GOF de N=16 frames. L' analyse temporelle avec 

nT=4 iterations genere aj.+ l=5 sous-bandes temporelles 

possedant respectivement : 

■ Sous-bande t-L^ z 1 frame de type L : LLLL^ 

■ Sous-bande t-H4 : 1 frame de type H : LLLHo 

20 ■ Sous-bande t-Hj : 2 frames de type H : LLH^, LLHi 

■ Sous-bande t-Hg : 4 frames de type H : LHq^ LH^^ 
LHj, LH3 

■ Sous-bande t-Hj : 8 frames de type H : Ho, Hi, Hj, 
H3/ H4, H5, Hg, H7. 

25 La decomposition en cinq sous-bandes temporelles 

offre la possibilite de reconstituer la sequence video 
initiale selon cinq dif ferents « frame rate » Chaque frame 
de resolution R dans chaque sous-bande temporelle t-X est 
ensuite decompos^e spatialement par une transform^e en 

30 ondelettes a D=4 niveaux, ce qui donne la possibilite de 
reconstituer 1' image avec cinq resolutions differentes, 
g^n^rant ainsi pour chacune 3 x D + 1 = 13 sous-bandes 
spatiales : LLp, LHi, HLi, HHi, LHj, HLj, HHj, LH3, HL3, HH3, 
LH4 , HL4 , BH4 • 
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Suite a un tel encodage, la sequence vid6o peut done 
etre d^codSe selon des frame-rates allant de 1/16 x fro a 
fro/ fro 6tant le frame-rate de la sequence video 
originale ainsi que selon D+l=5 resolutions. 
5 L'embrouillage de la sequence vidSo est r^alisge 

pour chaque GOF de la maniere suivante : 

Dans la sous-bande temporelle t-L4, les 
coefficients d'ondelettes des sous-bandes spatiales s-HHj 
et S-HH3 resultant de la decomposition spatiale en 
10 ondelettes de la frame LLLLq sent extraits et remplaces 
par des valeurs aleatoires ou calculees. 

Dans la sous-bande temporelle t-Hj, les 
coefficients d'ondelettes de la sous-bande spatiale S-HH3 
resultant de la decomposition spatiale en ondelettes de la 
15 frame LLHq sont extraits et remplaces par des valeurs 
aleatoires ou calculees. 

Dans la sous-bande temporelle t-Hj^ les 
coefficients d'ondelettes de la sous-bande spatiale S-HH3 
resultant de la decomposition en ondelettes de la frame 
20 LHq sont extraits et remplaces par des valeurs aleatoires 
ou calculees. 

Dans la sous-bande temporelle t-Ho^ les 
coefficients d'ondelettes de la sous-bande spatiale S-HH3 
resultant de la decomposition en ondelettes de la frame Hq 
25 sont extraits et remplaces par des valeurs aleatoires ou 
calculees . 

La sequence video decodee a partir du flux principal 
modifie est done embrouiliee totalement, sauf si elle est 
decodee a des frame-rates egaux a l/16xfro et l/8xfro 
30 (decodage uniquement a partir respectivement des sous- 
bandes temporelles t-L^ et (t-L4^t-H4)) et a des 
resolutions spatiales r=R/16 ou r=R/8 (decodage uniquement 
a partir respectivement des sous-bandes spatiales s-LLor 
s-LHir s-HLi et s-HHi qui n'ont pas ete modifiees). On 
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effectue ainsi des modifications dans toutes les bandes 
temporelles, mais pas a toutes les resolutions. Le fait de 
laisser des resolutions non modifiees permet de pouvoir 
reconstituer le flux video i partir du flux embrouille, 
5 mais h une quality nettement inferieure que celle du flux 
vidio original. 

Le flux ainsi embrouilld est transmis au client 
(8) a sa demande, le dSsembrouillage est ensuite r^alis^ 
par exemple en cinq Stapes, correspondant diff brents 

10 niveaux de quality obtenus apres chaque etape de 
dSsembrouillage . De cette manidre, on effectue un 
d^sembrouillage d'une ou plusieurs couches de scalability, 
la qualite du film visualise etant contrdl^e par le 
serveur en fonction des droits de I'utilisateur et de la 

15 qualite requise par lui, 

Avantageusement , ce desembrouillage se traduit par 
une attenuation progressive de la degradation dans le 
temps jusqu'a reconstituer le contenu original de haute 
qualite visuelle. Par exemple, la premiere etape de 

20 desembrouillage consiste a restituer les coefficients 
d'ondelettes de la sous-bande spatiale S-HH2 pour la sous- 
bande temporelle t-L4, L'embrouillage de la sequence video 
decodee pour une resolution maximale R et a un frame-rate 
maximal de fro est alors moins etendu spatialement et plus 

25 concentre autour des discontinuites spatiales de chaque 
frame. La sequence video decodee pour les frame-rate 
l/16xfro ou l/8xfro et pour les resolutions r=R/16, R/8, 
R/4 n'est en revanche pas du tout embrouiliee. La qualite 
visuelle du film partiellement desembrouilie est minimale, 

30 le film est inexploitable visuellement a sa pleine 
resolution et a son frame-rate original. Cette etape sert 
d' identification du serveur d' information compiementaire 
lors de I'etablissement de la connexion. 
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La deuxieme ^tape de d^sembrouillage consiste 
restltuer les coefficients d'ondelettes de la sous-bande 
spatiale S-HH3 pour la sous-bande temporelle t-L^. 
L'embrouillage de la sequence video decodee pour uxie 
5 resolution R et un frame-rate de fro est alors beaucoup 
moins Stendu spatialement et plus concentre autour des 
discontinuitSs spatiales de chague frame. De plus, la 
sequence vidSo n'est maintenant embrouillSe que sur une 
dur^e ^quivalente a la moiti# d'un GOF (8 frames sur 16). 

10 La sequence vid6o decodee pour les frame-rate l/iexfr^ ou 
l/8xfro et pour les resolutions r=R/16, R/8, R/4 n'est pas 
embrouill§e. Cette etape sert a ce que I'utilisateur (8) 
apergoive le film vid€o partiellement, afin de decider 
s'il veut obtenir des droits pour regarder le film. Apres 

15 confirmation du client, et en fonction du paiement 
effectue, sont executees les etapes trois, quatre ou cinq. 
La troisieme etape de desembrouillage consiste a restituer 
les coefficients d'ondelettes de la sous-bande spatiale s- 
HH3 pour la sous-bande temporelle t-Ha. La sequence vidSo 

20 n'est maintenant embrouill^e que sur une duree equivalente 
au quart d'un GOF (4 frames sur 16). La sequence video 
decodee pour les frame-rate l/iexfr^, l/8xfro, l/4xfro et 
pour les resolutions r=R/16r R/8, R/4 n'est pas 
embrouillee. Le film peut etre regarde visuellement, mais 

25 il est de basse quality. 

La quatrieme etape de desembrouillage consiste a 
restituer les coefficients d'ondelettes de la sous-bande 
spatiale S-HH3 pour la sous-bande temporelle t-Ha- La 
sequence vid^o n'est maintenant embrouillee que sur une 

30 duree equivalente au huitieme d'un GOF (2 frames sur 16). 
La sequence video decodee pour les frame-rate l/16xfrof 
l/8xfro, l/4xfro , l/lxfr^ et pour les resolutions r=R/16, 
R/8, R/4 n'est pas embrouillee. La qualite visuelle du 
film restitue est moyenne. Pour ces 3^*^ et 4^^* etapes de 
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d^sembrouillage, le film vid^o pleine resolution et pour 
le frame rate original reste partiellement embrouill6, 
mais a partir de ces Stapes, on peut extraire des flux 
viddo avec des resolutions et frame-rate inffirieurs a ceux 
5 du film original. Cela donne la possibility de fournir des 
versions du mSme flux vidSo de moindre resolution, done a 
plus faible prix et de mieux controler I'acc&s. 

La cinguieme etape de desembrouillage consiste a 
restituer las coefficients d*ondelettes de la sous-bande 
10 spatiale S-HH3 pour la sous-bande temporelle t-H^. La 
sequence yideo est alors totalement desembrouillee, quel 
que soit le frame-rate de decodage et la resolution. Le 
flux video reconstitue est strictement identique au flux 
video original. 
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REVENDICATIONS 



1. Procede pour la distribution s^curisee de 
sequences videos selon un format de flux numerique issu 
d'un encodage base sur un traitement par ondelettes^ 
constitue de trames (frames) comprenant des blocs 
contenant des coefficients d'ondelettes decrivant les 
elements visuels, caracterise en ce que I'on procede, 
avant la transmission a I'equipement client, a une analyse 
du flux pour generer un flux principal modifi6 par 
suppression et remplacement de certaines informations 
codant le flux original et presentant le format du flux 
original, et une information complementaire d'un format 
quelconque, comportant lesdites informations num^riques 
codant le flux original aptes a permettre la 
reconstruction desdites trames modifi^es, puis H 
transmettre separgment ledit flux principal modifig et 
ladite information complementaire ainsi g6n6res depuis le 
serveur vers I'equipement destinataire. 

2. Precede pour la distribution s^curisee de 
sequences videos selon la revendication 1, caract6ris6 en 
ce que 1 ' embrouillage est effectug en modifiant des 
coefficients d'ondelettes appartenant ^ au moins une sous- 
bande temporelle resultant de 1' analyse temporelle- 

3. Procede pour la distribution s6curis6e de 
sequences videos selon I'une des revendications 
precedentes, caracterise en ce que 1 'embrouillage est 
effectue en modifiant des coefficients d'ondelettes 
appartenant a moins une sous-bande spatiale resultant de 
1' analyse spatiale d'une sous-bande temporelle. 



i 1' 
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4. Frocdd^ pour la distribution securisSe de 
sequences videos selon I'une des revendications 
precedentes, caractSrise en ce que I'embrouillage est 
effectuS en modifiant des coefficients d'ondelettes 
5 appartenant ^ moins une sous-bande temporelle resultant de 
1' analyse temporelle d'une sous-bande spatiale. 



5* Proc^dS pour la distribution s6curis6e de 
sequences videos selon I'une des revendications 
10 pr6c6dentes, caracterise en ce que les coefficients 
ondelettes h modifier sent choisis selon des lois 
aleatoires et/ou dSfinies a priori. 

6 . Proc^dS pour la distribution securisee de 
15 sequences videos selon I'une des revendications 
precedentesr caract^risS en ce que les parametres pour 
I'embrouillage dependent des proprietes de scalability 
temporelle et/ou de scalabilite spatiale et/ou de 
scalabilite qualitative et/ou de scalabilite temporelle, 
20 de scalabilite en debit et/ou de scalabilite par regions 
d'int^ret offertes par les flux numeriques generis par les 
codeurs bases ondelettes. 



7 . Precede pour la distribution securisee de 
25 sequences videos selon I'une des revendications 

pr^cedentes, caracterise en ce que 1' intensity visuelle de 
la degradation des sequences vid^o obtenue est d^terminge 
par la quantite de coefficients d' ondelettes modifies dans 
chaque sous-bande spatio-temporelle* 

30 

8. Proc^d^ pour la distribution securisee de 
sequences videos selon I'une des revendications 
prec^dentesr caracterise en ce que I'intensite de la 
degradation visuelle des sequences videos d^codees k 
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partir du flux principal modifie est fonction de la 
position au sein du flux numerique original des donnees 
modifiees, lesdites donnees representant, selon leurs 
positions, les valeurs quantifiSes selon des precisions 
5 differentes des coefficients ondelettes appartenant a une 
sous-bande spatio-temporelle . 

9 . Proced6 pour la distribution s6curis6e de 
sequences videos selon I'une des revendications 

10 precedentes, caract^rise en ce que 1' intensity de la 
degradation visuelle des sequences video decodees a partir 
du flux principal modifie est d6termin6e selon 
I'appartenance a une couche de qualite des coefficients 
d' ondelettes modifies dans chaque sous-bande spatio- 

15 temporelle. 

10. Procede pour la distribution securisee de 
sequences videos selon I'une des revendications 
precedentes/ caract^rise en ce que la modification des 

20 coefficients d' ondelettes est effectuge directement dans 
le flux binaire, 

11. Proc6d6 pour la distribution securisee de 
sequences videos selon I'une des revendications 

25 pr§c§dentes, caract^ris^ en ce que la modification des 
coefficients d' ondelettes est effectu6e avec un decodage 
partiel . 

12. Precede pour la distribution securisee de 
30 sequences videos selon I'une des revendications 

pr^cedentes, caract^rise en ce que la modification des 
coefficients ondelettes est realisee pendant le codage ou 
en effectuant un decodage puis un r6-encodage complet. 
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13. Proc6d6 pour la distribution sScurisSe de 
sequences videos selon I'une des revendications 
precSdentes, caradt6ris4 en ce que la taille du flux 
principal modif ie est strictement identique a la taille du 

5 flux video numerique original. 

14. Precede pour la distribution securis^e de 
sequences videos selon I'une des revendications 
precedentes, caracterise en ce que la substitution des 

10 coefficients d'ondelettes est effectuee avec des valeurs 
aleatoires ou calculSes. 

15. Proc6d6 pour la distribution securisee de 
sequences videos selon 1 ' une des revendications 

15 precedentes, caracteris6 en ce que la duree de 
I'embfouillage visuel obtenu au sein d'un groupe de trames 
est determin^e en fonction de la sous-bande temporelle a 
laquelle appartiennent les coefficients d'ondelettes 
modifies. 

20 

16. Precede pour la distribution securisee de 
sequences videos selon I'une des revendications 
precedentes, caracteris^ en ce que I'embrouillage visuel 
obtenu au sein d'un groupe de trames est limits 

25 spatialement dans une region d' inter et de chaque trame. 

17. Proc^d^ pour la distribution securisee de 
sequences videos selon I'une des revendications 
precedentes, caracterise en ce que 1 ' information 

30 complementaire est organis6e en couches de scalabilite 
temporelle et/ou spatiale et/ou qualitative et/ou de d6bit 
et/ou sur zone d'interet. 
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18. Procfide pour la distribution securis^e de 
sequences videos selon I'une des revendications 
precedentes, caract6ris§ en ce que le flux est 
desembrouille progress ivement avec diffSrents niveaux de 

5 qualite et/ou resolution et/ou frame-rate et/ou selon une 
region d'interet via 1' envoi de certaines parties de 
1 ' information complementaire correspondant aux couches de 
scalabilite respectiviement qualitative et/ou spatiale 
et/ou temporelle et/ou pour une region d'interet. 

10 

19. Precede pour la distribution securisee de 
sequences videos selon I'une des revendications 
precedentes, caract6ris6 en ce que le flux est 
d6sembrouill§ partiellement selon differents niveaux de 

15 quality et/ou resolution et/ou frame-rate et/ou selon une 
region d'interet via 1' envoi d'une partie de 1 ' information 
complementaire correspondant a la (aux) couche(s) de 
scalabilite respectivement qualitative et/ou spatiale 
et/ou temporelle et/ou pour cette region d'interet. 

20 

20. Precede pour la distribution securisee de 
sequences audiovisuelles selon I'une des revendications 
precedentes, caract6ris§ en ce que I'on calcule sur 
l'6quipement destinataire une synthese d'un flux numerique 

25 au format original en fonction dudit flux principal 
modifie et de ladite information complementaire. 

21. Precede pour la distribution securisee de 
sequences audiovisuelles selon I'une des revendications 

30 precedentes, caracterise en ce que la transmission dudit 
flux principal modifi^ est realisee a travers un support 
materiel distribue physiquement [CD-ROM, DVD, disque dur, 
carte a mSmoire flash] • 
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22. Precede pour la distribution securisfie de 
sequences audiovisuelles selon I'une des revendications 
pr6c§dentes, caract^rise en ce que le flux principal 
modifie subit des operations de transcodage/ de 

5 rearrangement et/ou d' extraction de trames ou de groupes 
de trames pendant sa transmission. 

23, Precede pour la distribution sScuris^e de 
sequences audiovisuelles selon I'une des revendications 

10 pr^cedentes, caracteris^ en ce que la transmission de 
ladite information complement aire est realisee a travers 
un support materiel distribu6 physiquement [carte a 
m^moire flash, carte a puce]. 

15 24. Precede pour la distribution securisee de 

sequences videos selon I'une des revendications 
precedentes, caract^rise en ce que la modification des 
coefficients d'ondelettes est parfaitement reversible 
(proc^de sans perte) et que le flux numerique reconstitu^ 

20 a partir du flux principal modifie et de 1' information 
compl6mentaire est strictement identique au flux original. 

25. Precede pour la distribution securisee de 
sequences videos selon I'une des revendications 

25 precedentes, caracterise en ce que la modification des 
coefficients d'ondelettes est parfaitement reversible 
(precede sans perte) et que la portion du flux numerique 
reconstituee a partir du flux principal modifie et de 
1 ' information compiementaire est strictement identique a 

30 la portion correspondante dans le flux original. 

26. Precede pour la distribution securisee de 
sequences videos selon I'une des revendications 24 ou 25, 
caracterise en ce que la reconstitution d'un flux video 
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desembrouille est controlee et/ou limitee en termes de 
frame-rate et/ou de resolution, et/ou de debit et/ou de 
quality pred^finis en fonction des droits de 
I'utilisateur. 

5 

27, Proc^dS pour la distribution securisSe de 
sequences videos selon I'une des revendications 24 ou 25, 
caract^rise en ce que la reconstitution d'un flux vid^o 
dSsembrouillS est contrdl^e et/ou limitSe en terme de 

10 frame-rate et/ou de resolution, et/ou de d^bit et/ou de 
qualite pr6d6finis. en fonction de I'appareil de 
visualisation sur lequel il est visualise • 

28, Procede pour la distribution securisee de 
15 sequences videos selon I'une des revendications 24, 25, 26 

ou 27, caract6ris6 en ce que la reconstitution du flux 
vid^o d6seinbrouill6 est effectuee de maniere progressive 
par etapes jusqu'a la reconstitution du flux video 
original . 

20 

29, Systeme pour la fabrication d'un flux video pour 
la mise en ceuvre du procede selon I'une des revendications 
precedentes, comportant au moins un serveur multimedia 
contenant les sequences videos originales et caracterise 

25 en ce qu'il comporte un dispositif d' analyse du flux 
video, un dispositif de separation du flux vid6o original 
en un flux principal modifi^ par suppression et 
remplacement de certaines informations codant le flux 
visuel original et en une information complementaire en 

30 fonction de ladite analyse, et au moins un dispositif sur 
I'iquipement destinataire pour la reconstruction du flux 
vid§o en fonction dudit flux principal modifie et de 
ladite information compl&aentaire • 



